DOCUMENTO
INTERPRETATIVO

CLINICA JURIDICA DE EMPRENDIMIENTO.
UNIVERSIDAD CARLOS Il DE MADRID.

GuUIA ELABORADA:
DiaNa IsaBelte GURAU / Ricarpo OuvAN RAYA

", AcTualizADO EN 2020 POR: p.
®. ANGELA VILACORTA LIORENTE g

*ESTE DOCUMENTO ES ANEXO Y COMPLEMENTARIO A LA GUIA DE COOKIES. SIRVE
PARA INTERPRETARLA Y PERSONALIZARLA CONFORME A LAS PARTICULARIDADES DEL
PROYECTO CONCRETO DEL EMPRENDEDOR*

las polificas de Cookies es un instrumento legalmente exigido para cualquier
pdgina, App o plataforma Web. Su funcién es la de informar y recabar el
consentimiento del usuario para instalar en su equipo terminal cualquier fipo de
dispositivo de almacenamiento y recuperacién de datos que persigan almacenar
y/0 recuperar informacién.

sPor qué es tan importante tener Politicas de Cookies? Porque con ellas se recaban
datos del usuario, que pueden ser personales o no, y para ello es necesario que
se preste un consentimienfo expreso y previo por parte del usuario. Pero, esfe
consentimiento sélo serd valido si el usuario fiene informacién defallada sobre su
aceptacién. Esa informacién deberd facilitarse con la Poliica de Cookies.

1) DEFINICION DE COOKIES Y TIPOS

las Cookies son dispositivos de almacenamiento y recuperacién de datos que
se insfalan en los equipos (moviles, tabletas, ordenadores, etc.) del usuario que
accede a una plataforma Web o App.

No fodas las Cookies estén sujetas a la ley y, por tanto, no de todas se necesita
recabar el consentimiento del usuario para instalarlas en su equipo. No obstante,
recomendamos informar siempre ol Usuario de todas las Cookies que se utilicen.

las Cookies se dividen en disfintas categorias que tiene en cuenta el organismo
encargado de controlar que las paginas que utilizan Cookies cumplan la normativa
aplicable sobre proteccién de datos (segin la Agencia Espariola de Profeccion

de Datos o AEPD)'.

los fipos de cookies se defallan a continuacién:

1.1) Tipos de Cookies segin las entidades que las gestionen

e Cookies propias: son aquellas que se envian al equipo del usuario desde
el equipo que presta el servicio (emprendedor).

e Cookies de terceros: son aquellas que se envian al equipo del usuario
desde un equipo que no presta el servicio, sino que trata los dafos que
obtiene a través de las Cookies, (ej.: empresas de publicidad).

1.2) Tipos de Cookies segin su finalidad

e Cookies técnicas: son aquellas que permiten que el usuario navegue por
la Web y que se gestione la misma y que se presten los servicios para los
que se cred. Es decir, son aquellas que son necesarias para que la pégina
Web funcione y que, por tanto, sin ellas no se podria acceder al servicio.
Por ello, estas Cookies no estén sujefas a la mencionada legislacién. Es
decir, no es obligatorio el consentimiento del usuario para que se instalen en
su equipo. No obsfante, como hemos indicado més arriba recomendamos
que siempre se informe de su utilizacion.

 Cookies de preferencias o personalizacién: son aquellas que recuerdan
al usuario las caracteristicas con las que ha navegado anteriormente,
diferenciéndole de ofros, como, por ejemplo, el idioma, el nimero &
resulfodos que se muestran en una bisqueda, efc. Si es el usuario el que
elige esta cookie (idioma) también estén exceptuadas de la aplicacién de
la normativa de referencia, pero se recomienda su mencién.




Cookies de andlisis o medicién: son aquellas que hacen un seguimiento
y analizan el comportamienfo de los usuarios en las paginas Web en las
que esfdn instaladas (esto es, solo de la navegaciéon que se hace en esa
pégina Web v no en ofras). Se utilizan para medir la actividad que se tiene
en la Pagina Web o plataforma que permiten hacer mejoras, analizando el
comportamiento de los usuarios en la respectiva Web.

Cookies de publicidad comportamental: son aquellos que almacenan
informacion del comportamiento de los usuarios obtenida a través de la
observacién continuada de sus hdbitos de navegacién personalizando
la publicidad segun sus hdbitos. Estas Cookies son consideradas las mas
infrusivas en la privacidad del usuario. Esta categoria es muy amplia y
genérica por ello el emprendedor deberd dejar claro cudles son exactamente
las que se utilizan en su pagina.

1.3) Tipos de Cookies segin segin el plazo de tiempo que
permanecen activadas

Cookies de sesién: son aquellas que almacenan datos durante el tiempo
que el usuario permanece en una Web. Al salir de la misma, las Cookies
desaparecen de forma aufomdtica.

Cookies persistentes: son aquellas en las que los datos siguen almacenados
en el terminal y pueden ser accedidos y tratados durante un periodo definido
por el responsable de la cookie. Ese tiempo que puede ir desde unos

minutos hasta varios afios.

mencionadas, y asi deberé reflejarlo en la Politicas de Cookies que se suba asu Web

Por

ejemplo: La herramienta Google Analytics utiliza varias Cookies

(_utma,_utmb_utmc_utmd,_ga, etc.). Todas ellas se categorizarian en (i) Cookies de
terceros, (ii) Cookies de analisis o medicién vy (iii) Cookies persistentes.

Por tanto, el emprendedor deberd categorizar todas las Cookies que utilice,
en el apartado correspondiente de la Politica de Cookies.

Ofrecemos, a continuacién, un ejemplo:

Nombre Origen Permanencia Descripcién

chbar_uid Terceros 1 afio Cookie que guarda el ID de usuario

Cookie de herramienta de
personalizacién Dynamic Yield.
Cookie para identificar el cierre del
navegador.

_dy_csc_ses Propia Sesion

Registra los articulos incluidos en la

Persistentes
cesta.

consumer_cart_url Propias

1 Agencia Espaiicla de Proteccién de Datos.  (dliima consulta: 01/12/2019).

2) INFORMACION NECESARIAY COMO MOSTRARLA:
OBLIGACIONES LEGALES

las obligaciones legales impuestas por la normativa son dos:
® |0 obligacion de transparencia y

* la obligacién de obtencién del consentimiento.

A continuacion se explicard como cumplir con ellas

Fl articulo 22 de la ley 34,2002 de Servicios para la Sociedad de la Informacién
(LSSI) establece que se debe facilitar informacién clara y completa sobre las
Cookies a los usuarios antes de que presten su consentimiento.

Esta informacion debe facilitarse, como se ha indicado, con arreglo a lo dispuesto
en el Reglomento General de Proteccion de Datos (RGPD), que requiere que el
fratamiento de los datos de los usuarios se redlice de forma fransparente para ellos.

Por consiguiente, la informacion sobre las cookies facilitoda en el momento de
solicitar el consentimiento debe ser suficienfemente completa para permifir a los
usuarios entender sus finalidades y el uso que se les dara.

Para cumplir el requisito de transparencia debemos destacar las siguientes reglas,
aplicables a la provisién a los usuarios de informacion relativa al uso de cookies:

® a informacién o la comunicacién debe ser concisa, transparente e inteligible.
Debe utilizar un lenguaije claro v sencillo, de forma que pueda ser entendida
por un usuario medio, el infegrante medio de la audiencia objeto (segin el
grupo de trabajo europeo GT29). Cuanfo menor sea el nivel técnico del


https://www.aepd.es/sites/default/files/2020-07/guia-cookies.pdf

usuario medio de esa pdgina web, mdas sencillo deberd ser el lenguaje que
se utilice (evitando terminologia técnica poco comprensible) y més completa
la informacién que se ofrezca, partiendo de los aspectos mas basicos de qué
son las cookies y cémo funcionan.

e Se ha de utilizar un lenguaje claro y sencillo, evitando el uso de frases
que induzcan a confusién o desvirtéen la claridad del mensaje. No serfan
vélidas, por ejemplo, frases como, por ejemplo: “usamos cookies para
personalizar su contenido y crear una mejor experiencia para usted” o “para
mejorar su navegacion’, o frases como “podemos utilizar sus datos personales
para ofrecer servicios personalizados” para referirse a cookies publicitarias
comportamentales. También deben evifarse trminos como “puede’, “podria’,
“algdn”, "a menudo”, y "posible”.

* La informacién ha de ser de fécil acceso. En un sitio web, por ejemplo, la
accesibilidad y visibilidad de la politica de cookies se pueden potenciar de
los siguientes formas:

» A través del formato del enlace: por ejemplo, incrementando el tamario del
enlace a la informacion o utilizando una fuente diferente que distingan ese
enlace del texto normal de la pégina web.

» A través del posicionamiento del enlace: la localizaciéon del enlace en
zonas que capten la afencion de los usuarios o en zonas donde el usuario
medio espere encontrarlos por ser una practica habitual y generalizada.

» Através de la utilizacién de una denominacion descriptiva e intuitiva para el
enlace: la utilizacion de una expresidn explicativa como “Polifica de cookies”,
en lugar de una expresion més general como “Politica de privacidad”

» A través de ofras técnicas que ayuden a destacar la imporfancia de ese
enlace informativo, tales como encuadrar o subrayar el enlace, desplegar un
aviso cuando el puntero del ratén pasa sobre el enlace o utilizar una imagen
sobre el que se pueda hacer clic y que anime a buscar mas informacién.

2.1) Informacién que debe aparecer, informacién por capas

El grupo de trabajo europeo GT29 recomienda el uso de declaraciones o avisos
de privacidad por niveles, esto es, que contengan la informacién en capas, de
modo que se permita al usuario ir a aquellos aspectos de la declaracion o aviso
que sean de mayor inferés para él.

a) PRIMERA CAPA DE INFORMACION

Para mayor claridad podrd identificarse bajo un t#rmino de uso comin (como
“cookies”). Deberd incluirse la siguiente informacion, que se facilitard antes del
uso de las cookies, incluida, en su caso, su instalaciéon, a través de un formato
que sea visible para el usuario y que deberd mantenerse hasta que el usuario
realice la accién requerida para la obtencién del consentimiento o su rechazo.:

* |dentificacién del editor responsable del sitio web. No serd necesaria la
denominacién social, siempre que sus datos identificativos completos figuren
en ofras secciones del sifio web (aviso legal, politica de privacidad, efc) y
su idenfidad pueda desprenderse de forma evidente del propio sitio web
(por ejemplo, cuando el propio nombre de dominio se corresponda con el
nombre del editor o la marca con la que se identifica frente al pdblico o
dicho nombre o marca figuren claramente en el sitio web).

® |dentificacién de las finalidades de las cookies que se utilizardn.

® Informacién sobre si las cookies son propias (del responsable de la
pdgina web) o fambién de ferceros asociados a él, sin que sea necesario
identificar a los ferceros en esta primera capa

* Informacién genérica sobre el tipo de datos que se van a recopilar vy
utilizar en caso de que se elaboren perfiles de los usuarios

* Un enlace claramente visible dirigido a una segunda capa informativa en
la que se incluya una informacion mas detallada. Este mismo enlace podra
utilizarse para conducir al usuario al panel de configuracién de cookies,
siempre que el acceso al panel de configuracion sea directo y el usuario no
tenga que navegar dentro de esta segunda capa para localizarlo.

En todo caso, es necesario que el usuario realice una accion que pueda
calificarse como una clara afirmaciéon para que el consentimiento se considere
vélidamente otorgado. Puede ser una accién distinta de un botén de
aceptacion. Pero deberd ofrecer siempre suficiente cerfeza de que se presta un
consentimiento informado e inequivoco y pueda probarse que dicha conducta
se ha realizado. En cualquier caso, el mero hecho de permanecer visualizando
la pantalla para hacer scroll o navegar por el sitio web, no se considerard una
clara afirmacion bajo ninguna circunstancia.



»Cémo debe reflejarse esta informacién en la ventana emergente? Por ejemplo:

Tiene que ser bre\/e, Visi ble y muy C|CI ra. A contin UOCién, oﬁ'ecemos varios Nuestra tienda usa cookies para mejorar s experiencia de usuario y le recomendamos aceptar su uso para aprovechar plenamente La navegacisn. TN EETREINETEN
ejemplos.
: Asimismo:
Ejemplo 1:

Tu privacidad es importante para nosotros e - - - o .
e e e e Al utilizar este sitio web, aceptas las cookies que usamos para ofrecer y mejorar nuestros servicios. Ver mas

0. Asin pusds Conlgurar o
Atk Politica 38 Cookies

Otra forma de informacién no vélida es aquella que no aporta suficiente
informacién al usuario, por ejemplo:

AVISODEC

Nt

des )
chonar gue o ¥ Coafigurackin de cookles

Ejemplo 3: b) SEGUNDA CAPA DE INFORMACION
Utilizamos cookies propias y de terceros . . N
para fines analiticos y para mostrarte Esta debe encontrarse disponible de forma permanente en el sitio web o en la
publicidad personalizada en base a un aplicacién. Se incluiria la informacion siguiente:

perfil elaborado a partir de tus habitos
de navegacion (por ejemplo, paginas

visitadas). Clica AQUI paramasinformacion. ® Informacion sobre el fipo de cookies que se utilizan y su finalidad.
Puedes aceptar todas las cookies pulsando

® Definicién y funcion genérica de las cookies.

el botdn “Aceptar” o configurarlas o ® |dentificacion de quién ufiliza las cookies
rechazar su uso clicando AQUL. 5 o
® Informacion sobre la forma de aceptar, denegar o revocar el consentimiento
CEPTAR para el uso de cookies
® £n su caso, informacién sobre las fransferencias de datos a terceros paises
realizadas por el editor.
»Como no debe aparecer esta informacién® e Periodo de conservacion
No seran vélidas las frases que utilicen términos como “puede”, “podria”, “algin ® En relacion con el resto de informacion exigida,
", "a menudo’, “posible” o frases que den lugar a confusién como por ejemplo
“usamos Cookies para personalizar su confenido y crear una mejor experiencia (Respecto a la Politica de Cookies nos remitimos a la Guia que esta Clinica
para usted” o “para mejorar su navegacion” pues inducen a error y genera una Juridica de la Universidod Carlos Il de Madrid ha creado, y que deberd ser

expectativa que no da a entender que exisfe riesgo para la privacidad personalizada y adaptada al proyecto del emprendedor].



5Qué es el panel de Configuracion? c) EJEMPLO

la AEPD indica que toda categoria de Cookie debe poder aceptarse o En resumen, a confinuacién, ofrecemos un ejemplo de como una pdgina

rechazarse de forma individualizada. En ningin caso podrén estar las Cookies Web ofrece de manera completa la informacién sobre el uso de las Cookies,

aceptadas de forma predeterminada. Es decir, que cuando el usuario acceda cumpliendo asi con la normativa y acorde a la informacién anteriormente
al panel de configuracién debe expresamente aceptarlas, de lo contrario se expuesta.

entenderdn rechazadas.

PRIMERA CAPA: VENTANA EMERGENTE

Utilizamos cookies (propias y de terceros), con finalidades de personalizacion y publicitarias para elaborar perfiles a
partir de tus habitos de navegacion en la web p.ej. mostrarte contenido personalizado. También usamos cookies

Configuracion de cookies

Informacion basica Cookies de analitica y personalizacion
sobre cookies

que los psnanos realizan del portal, como por ejemplo, qué pagmas han
visitado, si han temsdo problemas técnicos en los accesos a ciertas paginas.
Las cookies de persconalizacidn permuten almacenar mnformacidn sobre la
direccion [P de la conexion, las preferencias, idioma, &l tipo de navegacidn y
Cookies de configuracion regional a través la cual accede, etc. con el fin de poder mostrar
analitica y contenidos v ofertas adaptadas v de especial interés,

personalizacion

analiticas para saber como usas nuestra pagina web, evaluar su fundionamiento y mejorarla, y cookies funcionales
como por ejemplo las que usamos para darte soporte a través de nuestro chat Consulta nuestra Politica ¢ e
Cookies para mas informacion. Puedes aceptar todas las cookies pulsando el boton ALEP 1AR o conngurarias 3

Las cookies analiticas facilitan informacidn estadistica y

Cookies técnicas o

Necesanas rechazarlas dicando AQU.

Aceptar cookies

SEGUNDA CAPA; PANEL DE CONTROL Y POLTICA DE COOKIES

Cookies para
publicidad de
terceros

. e ) Deben estar rechadas de forma predeterminada, v ser e
Centro de preferencia de la privacidad ; 2 3 y f i . >

usuario quien las acepte.

Mas informacion
Su privacidad Cookies de Analisis

Estas cookies nos permiten contar las visitas y fuentes de trafico

para poder evaluar el rendimiento de nuestro sitio y mejorario. Nos
Cookies estrictamente ayudan a saber qué paginas son las mas o las menos visitadas, y
necesarias cdmo los visitantes navegan por el sitio. Toda la informacion que
recogen estas cookies es agregada y, por ko tanto, es anénima. Si no
permite utilizar estas cookies, no sabremos cudndo visitd nuestro
sitio y no podremos evaluar si funciond correctamente.

Cookies de Andlisis
la clave estd en que el usuario debe tener informacion clara y de facil acceso First Pty Coukles
y el control de cémo quiere que se le apliquen las Cookies.

Cookies de funcionalidad

Tanto la Poliica de Cookies como el panel de configuracion deberd :

- " K Cookies de Publicidad
encontrarse en un lugar visible y de facil acceso para el usuario. En este comportamental
sentido, se recomienda que dicho acceso se encuentre en todo momento de
la navegacién en la parte superior de la pantalla

Confirmar mis preferencias




3) COMO RECABAR EL CONSENTIMIENTO VALIDO

Para la utilizacién de las cookies no exceptuadas serd necesario, en todo caso,
obtener el consentimiento del usuario. Para ello es necesario tener en cuenta
algunos puntos:

® las modalidodes de prestacion del consentimiento pueden ser variadas. Lo
obtencién del consentimiento a través de un clic del usuario o de una conducta
similar no cabe duda de que facilitard la prueba de que se ha obtenido. Esta
formula puede ser la mas apropiada para usuarios registrados.

e £l usuario deberd haber redlizado una clara accion afirmativa y tiene que ser
evidente con qué concrefa accion suya acepta la utilizacién de las cookies,
el uso de un botén del tipo “Aceptar” se considerard informacion suficiente, en
cambio, acciones complejas o menos obvias deberdn explicarse al usuario.

L
El CEPD (Comité Europeo de Proteccion de Datos) ha establecido

que seguir navegando no es una forma vdlida de prestar el
consentimienfo.

Del mismo modo, la consulia de la segunda capa informativa, si la
informacién se presenta por capas, asi como la navegacion necesaria
para que el usuario gestione sus preferencias en re?ocién con las
cookies, no es una conducta activa de la que pueda derivarse la

aceptacién de cookies

e Ademds el usuario, en fodo caso, podrd negarse a aceptar las cookies.

® la informacion que se otorgue al usuario para que pueda consentir la
utilizacién de las cookies se encuentre separada de la informacion que se le
ofrezca sobre ofros asuntos. la aceptacion de los términos o condiciones de
uso de la pégina web o servicio se separe de la aceptacion de la politica
de privacidad o cookies.

De conformidad con el apartado 2 del articulo 22 de la LSS el consentimiento
debe ser prestado por los “destinatarios” de los servicios de la sociedad de
la informacion. Estos son la persona fisica o juridica que utiliza, sea o no por
motivos profesionales, un servicio de la sociedad de la informacion”

Asimismo, en el caso de sitios web o servicios en linea especificamente
dirigidos a menores, es conveniente recordar la necesidad de adoptar cautelas
adicionales como son una mayor sencillez y claridad del lenguaje empleado.

Traténdose de mencres de 14 afios, el responsable del tratamiento hara
esfuerzos razonables para verificar que el consentimiento para el fratamiento de
datos personales fue dado por el titular de la patria potestad o tutela, teniendo
en cuenta la tecnologia disponible vy las circunstancias del tratamiento

Si tienes menos de 14 anos, pide a tu
padre, madre o tutor que lea este mensaje.

Utilizamos cookies propias y de terceros
para saber como utilizas nuestro sitio web
v hacer estadisticas. Mas informacion.

Tu padre, madre o tutor puede pulsar
“aceptar” si consiente que utilicemos todas
las cookies, o configurarlas o rechazar su
uso AQUIJ.

ALEFTAK



Llama a tu padre, madre o tuter para que
lea este mensaje y ponga en qué ano nacid:

[CAMPO PARA INCLUIR EL ANOQ] (este dato
no se almacenara, se utilizara solo para
comprobar el consentimiento)

Litilizamos cookies propias y de terceros
para saber como utilizas nuestro sitio
web y hacer estadisticas, y también
para personalizar tu visita (por ejemplo,
cambiando el aspecto oidioma de nuestras
paginas web o juegos). Mas informacién.

Tu padre, madre o tutor puede pulsar
“aceptar” si consiente que utilicemos todas
las cookies, o configurarlas o rechazar su
uso AQUIL

ACEPTAR

Como regla general, siempre que un consentimiento haya sido obtenido de forma
vélida, no serd necesario obfenerlo cada vez que un usuario visite de nuevo la
misma pdgina web desde la que se presta el servicio.

En todo caso, es evidente que si los fines de uso de las cookies o los terceros que
hacen uso de las cookies cambian después de haber obtenido el consentimiento,
serd necesario actualizar la politica de cookies y permitir a los usuarios fomar una
nueva decisién

El CEPD, en sus directrices sobre el consentimiento, recomienda como mejor
practica la renovacion del consentimiento a intervalos apropiados.

Este Comité Europeo de Proteccién de Datos considera buena practica que la
validez del consentimiento prestado por un usuario para el uso de una determinada
cookie no tenga una duracién superior a 24 meses y que durante esfe tiempo
se conserve la seleccion realizada por el usuario sobre sus preferencias, sin que
se le solicite un nuevo consentimiento cada vez que visite la pdgina en cuestion,

4) RESPONSABILIDAD DEL EMPRENDEDOR

Cuando hablamos de cookies propias, respecto de las que no es necesario
obtener el consentimiento, tanto si son propias como de terceros, no serd necesario
que informe de su utilizacion ni que obtenga el consentimiento.

Si emplea cookies de terceros para la prestacién del servicio solicitado por el
usuario deberd esfablecer contractualmente con aquellas entidades que no tratan
los datos con ninguna ofra finalidad. En caso contrario, serfa necesario informar
de esas ofras finalidades y obtener el consentimiento.

Cuando  hablomos de cookies para finalidades no exceptuadas de las
obligaciones de informar y obtener el consentimiento, en cookies propias serd
necesario informar sobre las finalidades para las se fratardn los datos y obtenga
el consentimiento del usuario.

Para cookies de terceros tanto el editor como las ofras enfidades infervinientes
en lo gestién de las cookies tendrén la responsabilidad de garantizar que los
usuarios estan claramente informados acerca de las cookies y de las finalidades.

Cuando la informacién sobre las cookies de terceros se ofrezca a través de un
enlace a la pagina web del tercero, el editor tendréd que asegurarse que los
enlaces no estén rotos.

Es obligacion del tercero velar por que la informacion no sea obsoleta y que se
ofrezca también en castellano o en la lengua cooficial utilizada en el sitio web
del editor.

Por Gltimo, en los contratos que se celebren entre los editores vy los terceros se
deberian incluir una o varias cldusulas en las que se asegure que se ofrecerd
a los usuarios la informacién requerida y que se articulard la forma a través de
la cual se pueda obtener un consentimiento vélido para la utilizacién de las
cookies y para su revocacién, asi como las consecuencias de la revocacion
del consentimiento para el editor vy, especialmente, para los terceros que lo
obtuvieron a través del editor.



